ANEXO Il - REQUISITOS NAO FUNCIONAIS DO

NiVEL DE ADERENCIA

N - Nao Atende (0% a 15%)
SISTEMA UEMG

P - Atende Parcialmente (15% a 50%)
L - Atende Largamente (50% a 85%)
C - Atende Completamente (85% a 100%)

Médulo(s) do ERP
que sera(ao)

utilizados(s) para N P . ¢

atender ao requisito

Descrigdo do Requisito necessario ao
Sistema Integrado de Gestdo Académica

O sistema deve possuir interface em Portugués
(Brasil);

O sistema deve possuir manual do usuario, em
portugués do Brasil;

O sistema deve utilizar no minimo uma das
tecnologias de SGBD;

O sistema deve permitir compatibilidade no minimo
com 0s seguintes navegadores (atualizados) Mozilla
Firefox, Google Chrome, Microsoft Edge e Apple
Safari, além das futuras versdes destes
O sistema deve suportar como ambiente das estagdes
de trabalho o sistema operacional Windows (7 ou
Superior);
Garantir 0 uso de técnicas de prote¢édo contra uso
indevido de informagdes (invasao e/ou roubo de
informacgdes) por pessoas nédo autorizadas, através da
propria execugado do sistema, bem como seguir todas
as regras definidas na LGPD.
O sistema deve possuir rotinas de backup segura e
proativa das bases de dados envolvidas no ambiente e
que garantam a protecao, estabilidade e total
disponibilidade dos dados. As rotinas deverao ser
didrias, semanais, mensais e anuais;
O sistema deve realizar o registro das a¢oes dos
usuarios autenticados para permitir a auditoria de
alteragbes realizadas.
O Sistema de Gestédo devera atender as boas praticas
de usabilidade e acessibilidade presentes no mercado.

O AAP mobile devera suportar as plataformas Android
e l0s

O sistema deve possuir, no minimo, compatibilidade
de sistemas, hardwares, aplicativos, impressoras,
scanner, webcam, leitor de cddigo de barras e outros
que se fizeram necessarias paras atender as

demandas da UEMG.

Para acesso a operagao do sistema a Solugéo devera
estar licenciada e preparada para 27.000 (vinte e sete
mil) usudrios/acessos concorrentes.

Prover instalagao, configuragéo, administragéo e
suporte, além de todas as licengas necessarias ao
funcionamento da solugao, para os ambientes de
homologacao e produgéo




Para as solugdes ON-PREMISES, a solugao deve ser
desenvolvida utilizando o sistema de gerenciamento
de banco de dados Microsoft SQL Server 2019 ou

superior ou Linux;
Permitir acesso ao sistema via rede local e remota

baseada em comunicagdo TCP/IP;
Ser operado a partir de estagdes de trabalho locais ou

remota, conectadas a LAN (via Ethernet) ou a WAN
(via Frame Relay, X25, SLDD, VPN), sem restricoes
de desempenho ou tempo de resposta, considerando
os limites tecnoldgicos do tipo de acesso utilizado se
nao houver restricdes de infraestrutura da contratante
O sistema devera prover interface com outros

sistemas através das tecnologias de
WebServices/XML
O sistema devera possibilitar a assinatura com

certificado digital.
Os mecanismos de autenticagao e autorizagao através

de login e senha deve ser Unico para todos 0s
modulos da solugao
Garantir a integridade das informagdes em nivel de

banco de dados permitindo desfazer transagdes
incompletas

Permitir rotina de backup/restauragéo de arquivos do
proprio banco de dados.

Permitir rollback automatico de transagéo
interrompida.
Controlar integridade referencial no banco de dados e

na solugéo.
Acesso a partir de uma estrutura de menus

padronizada, permitir um controle de login integrado
com o sistema operacional
Tratar o retorno de informagdes de consulta online

efetuadas pelos usuarios através do controle e
paginacéo dos dados, evitando o trafego de grandes
volumes de dados do servidor para a estagéo cliente

em um unico pedido de leitura.
As mensagens, inclusive de erros, e telas do sistema

devem ser exibidas em portugués, de maneira clara ao
entendimento do usuario final.
Todos os campos de preenchimento obrigatério devem

ser indicados na tela, através de simbolo.

Emitir mensagens de confirmagao, erro ou aviso
decorrentes do resultado da operagéo no sistema

Possuir um repositorio unico de dados de usuarios,
perfis e grupos de usuarios, sendo esse repositorio
compartilhado por todos 0s componentes da solugao

Possuir funcionalidades para a gestdo do cadastro dos
usuarios. Incluir, alterar, excluir e consultar dados de

usuarios

Possuir funcionalidade que permita, a usuarios

autorizados, realizar o bloqueio da conta de um
USuario.
Possuir opcionalmente funcionalidade que permita

configurar um periodo de validade padréo (default)
para as contas de usuario cadastradas na solugao.




Possuir funcionalidade que permita a criagdo e a
gestdo (consulta, alteragdo, excluséo) de grupos de
usuarios (perfis de acesso).

Permitir que um mesmo usuario pertenca a mais de
um grupo de usuarios

Possuir funcionalidade para a definicao de perfis de
usuario, permitindo a atribuicdo de permissdes de
acesso por perfil, garantindo que:

- As permissdes de acesso definidas para um perfil
sejam automaticamente herdadas por todos os
usuarios vinculados ao perfil.

- Alteragdes feitas nas permissdes de acesso de um
perfil sejam automaticamente refletidas nos usuarios a
ele vinculados.

Garantir que alteragdes em permissdes de acesso
sejam imediatamente refletidas sobre o sistema.

Garantir que somente usuarios autorizados sejam
capazes de conceder e revogar permissdes de acesso
ao sistema.

Os maddulos da solugéo ofertada atuando de forma
integrada utilizando um unico banco de dados,
baseado em um modelo de dados corporativo,

permitindo a troca de informagdes compartilhaveis

entre os modulos, sem utilizagao de banco
intermediario ou arquivo texto para todos os modulos.

O sistema deve possuir modulo de auditoria
parametrizavel, pelo administrador do sistema, para
auditar todas as movimentagdes de usuarios no
sistema através de LOG's gravados.

O sistema devera permitir gerar senha criptografada
com chave 128bits e possuir funcionalidade que
permita, a cada usuario, alterar sua propria senha,
quando n&o conectado a algum servigo de
autenticagéo.

Utilizagdo de protocolo HTTPS. O certificado devera
ser fornecido pela contratada.

O sistema devera permitir integrar chamadas de
aplicagdes externas do tipo Bl (Business Inteligence)
para disponibilizar indicadores e informagdes de forma
integrada aos gestores.




